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Folie 2

Die professionellen Anforderungen an die Nutzung der
privaten Endgerate im Dienstbereich .... gab es immer.

Sie haben ein Update im neuen Runderlass 10 — 41 Nr.4.

Siehe Formular ,DA ADV* v. 19.01.2018, 11 Seiten

Teil A - Allgemeine Angaben — Welche Daten darf wer verarbeiten
Teil B — Datensicherheit — Hier geht es um praktische SchutzmaRnahmen
Teil C — Verpflichtungserklarung - Arbeits- und haftungsrechtliche Konsequenzen

Sie + die SL sollen all e s verstehen, unterschreiben, umsetzen.
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Tell A+B

Administratoren fur Dienstgerate fehlt zu einem Genehmigungsverfahren z.B.:

- an jedes Gerat angepasste Priifvorgaben und Priifmoglichkeit seitens SL und DSB.

Auch enthalt das Formular keine konkretisierten Angaben, z.B. im Teil B:

Hinweise zu Verschlusselungsschutzanforderungen nach aktuellem technischen Stand:

- Mindestens der Ordner mit den Schuldaten muss verschlisselt sein - ,Log-in“ alleine reicht nicht;

benotigen wir zur Sicherheit weiterhin ein Bios-Passwort, ein Boot-Passwort oder auch einen Schutz
der Userdaten einer Smartphone-App, damit sie Daten nicht weitergibt (z.B. an WhatsApp) etc.?

zu unzulassiger Betriebs- und Software, z.B.: WhatsApp = no go, Office 365 Server speichert aulerhalb.
eine Blacklist / Whitelist der unzulassigen / zulassigen Software auf ,dienstlichen® Privat-Gerate.
dass z.B. Giber Outlook keine gemeinsame Verwaltung von privaten + Dienst-eMails erfolgen darf.

Die LDI (Landesbeauftragte fiir Datenschutz und Informationsfreiheit) sagt im 23. Datenschutzbericht:

»,Die Schulleitung ist aufgrund der Vielfaltigkeit der Risiken bei der
Datenverarbeitung heutzutage nicht mehr in der Lage, alle technisch
relevanten Sicherheitsaspekte zu uberschauen.”
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Tell B - Datensicherheit nach § 10 DSG NRW:

1. Vertraulichkeit
Um sicherzustellen, dass nur Befugte die personenbezogenen Daten zur Kenntnis nehmen
konnen, setze ich folgende Malinahmen um:

 Zugriffsschutz der eingesetzten privaten Endgerate durch ein adaquates Verfahren (z.B. ein
ausreichend sicheres Passwort)

 automatische Sperre der privaten Endgerate nach maximal 15 Minuten Inaktivitat
 Anlegen eines eigenen Benutzerkontos fur dienstliche Zwecke (sofern technisch moglich)

 Verschlusselung der gespeicherten Daten durch ein geeignetes Verfahren z. B. bei
externen Datentragern

Sofern LOGINEO NRW eingesetzt wird und erreichbar ist:
Bearbeitung und Speicherung von Dokumenten, die sensible personenbezogene Daten (z.B.
Wortzeugnisse) enthalten, ausschlielich Uber den Online-Editor von LOGINEO NRW.

DSG NRW, § 10 Technische und organisatorische Mal3nahmen: Auszug Abs.3:

Die Wirksamkeit der MalRihahmen ist unter Berlcksichtigung sich verandernder
Rahmenbedingungen und Entwicklungen der Technik zu tberprufen.
Die sich daraus ergebenden notwendigen Anpassungen sind zeithah umzusetzen.
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Tell B - Datensicherheit nach § 10 DSG NRW:

2. Integritat
Damit die Daten wahrend der Verarbeitung unversehrt, vollstandig und aktuell
bleiben, gewahrleiste ich den Einsatz folgender Systeme:

Einsatz eines (Betriebs-)Systems, fur das aktuelle Sicherheitsupdates verfligbar sind
Einsatz aktueller Virenschutz-Software
Einsatz einer Firewall

3. Verfugbarkeit
Damit die Daten zeitgerecht zur Verfigung stehen und ordnungsgemal} verarbeitet
werden konnen, ergreife ich folgende MalRnahmen:

* regelmalige Aktualisierung der (Betriebs-)Systeme
 regelmalige Aktualisierung eingesetzter Anwendungen (z.B. Virendefinitionen)
« regelmaRige Backups der verarbeiteten Daten

DSG NRW, § 10 Technische und organisatorische Mal3nahmen: Auszug Abs.3:

Die Wirksamkeit der MalRihahmen ist unter Berlcksichtigung sich verandernder
Rahmenbedingungen und Entwicklungen der Technik zu tberprufen.
Die sich daraus ergebenden notwendigen Anpassungen sind zeithah umzusetzen.
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Tell C

Tell C — Verpflichtungserklarung

Ihre Unterschrift unter der Verpflichtungserklarung ist notwendig, damit Sie lhre privaten Gerate
far dienstliche Zwecke nutzen kdnnen. Sie bestatigen damit, dass Sie alle Inhalte dieser

Erklarung verstanden haben und die aufgefiihrten Mallnahmen umsetzen werden.

Ich verpflichte mich, ausschlieRlich die in Teil A (und ggf. E) genannten personenbezogenen Daten auf meinen
privaten Endgeraten und die Daten auch nur fur dienstliche Zwecke zu verarbeiten. Des Weiteren verpflichte ich
mich, die in Teil B aufgeflhrten technischen und organisatorischen Malinahmen umzusetzen und einzuhalten.

Ich werde jegliche Anderung der obenstehenden Angaben der/den datenverarbeitenden Stelle/n zur Kenntnis
bringen. Ich wurde dariber in Kenntnis gesetzt, dass ich verpflichtet bin, der Schulleiterin oder dem Schulleiter alle
AuskUnfte zu erteilen, die fur die datenschutzrechtliche Verantwortung erforderlich sind.

Ich verpflichte mich, Datenmissbrauch oder Datenverlust der bei mir
verarbeiteten Daten umgehend der Schulleitung zu melden.

Ort, Datum Unterschrift der Lehrkraft

Die SL muss VORHER aufklaren, z.B. Uber mogliche Haftungsfolgen (arbeits-/disziplinarrechtliche etc.).
Die SL ist personlich verantwortlich fur Personendaten der Schule, wo immer sie verarbeitet werden!
Sie sollte z.B. dokumentieren, wann LuL nach relevanten Veranderungen am Privatgerat befragt wurde.
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Tell D

Tell D — Genehmigung der Schulleiterin / des Schulleiters

Die Unterschrift der Schulleiterin/des Schulleiters unter der Verpflichtungserklarung
ist notwendig, damit Sie |hre privaten Gerate ab dem unter Teil A genannten
Zeitpunkt fir dienstliche Zwecke nutzen dirfen. Darliber hinaus besteht nur auf
diese Weise ein Haftungsschutz fiur die in Teil B aufgefiihrten Gerate.

_____________________________________________________________________________________________________________

Unter den oben genannten Voraussetzungen erteile ich die Genehmigung zur
Verarbeitung der in Teil A genannten Daten zu dienstlichen Zwecken auf den unter
Teil B, Absatz 2.5 genannten privaten Endgeraten der Lehrkraft.

Ort, Datum Unterschrift

Die SL muss VORHER aufklaren, z.B. Uber den Haftungsschutz des privaten Gerates oder maogliche

Haftungsfolgen bei VerstoRRen oder falscher Handhabung (arbeits-/disziplinarrechtliche etc. Folgen).
Die SL kann die Dienststelle um Hilfestellung / Aufklarung vor Genehmigung ersuchen.

Das OLG Hamm stellte am 9.3.2018 fest, dass die SL alle Verarbeitungsarten von Personendaten
tatsachlich priifen und dokumentieren muss. Die SL ist fur die Personendaten ihrer Schule
verantwortlich und evtl. bei grober Fahrlassigkeit / Vorsatz personlich haftbar.




ToDo fur SL -«
Voraussetzung

Angaben + Fragen zum Einsatz vorab abprufen und dokumentieren, z.B.:

- Schule fuhrt das alte Verfahrensverzeichnis weiter bzw. erstellt nach DSGVO Art. 30 ein neues
Verzeichnis der verarbeitenden Verfahren (und hat das mit dem DSB beraten).

- Trennung von Verwaltungsnetz und padagogischem Netz — nur ein sicheres Netz gefahrdet keine
anderen Gerate z.Bsp. die eingebundenen Privat-Gerate.

- Verhaltensbezogene Software mit Personalvertretungen abgeglichen (z.B. nach § 72 LPVG etc.)
- Abfrage der Erforderlichkeit (laut LDI): besonderen Grund anfiihren fur den Privat-Gerate-Einsatz:

- Hat die Schule fehlende Verwaltungsrechner beim Schultrager und fehlende Dienstrechner
beim zustandigen Schulamt bestellt?

- Eine Blacklist und eine Whitelist fur die nicht zulassige bzw. zulassige Soft- und Hardware wurde
beim Dienstherrn angefordert.

- Haftungsbereiche sind geklart: z.B. bei Schadigung eines Privat-Gerates durch eine
Virenversendung aus dem Verwaltungsnetzwerk, kommt die Schule fir die Reparaturkosten auf.

FRAGE: Kann eine Schulleitung kategorisch unsichere Privat-Gerate fur den Diensteinsatz genehmigen,
wenn sie das eigene Verwaltungsnetzwerk nicht gesichert und legitimiert hat?
IT-Sicherheit und Datenschutzsicherheit mussen gepruft und dokumentiert sein (z.B. DSGVO Art. 30+35).
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Einige typische Problemsituationen mit Privat-Geraten in Schule

+ Kein Einsatz von Privat-Geraten — alle pbD-PC-Arbeiten geschehen auf Schulverwaltungsrechnern
+ Einsatz von Privat-Geraten UND keine personenbezogene Datenverarbeitung (=pbD)

+ Genehmigter Einsatz von Privat-Geraten UND personenbezogene Datenverarbeitung

- Ungenehmigter Einsatz von Privat-Geraten UND personenbezogene Datenverarbeitung

? Ungenehmigter Einsatz von Privat-Geraten UND personenbezogene Datenverarbeitung
UND die SL sendet dennoch die eMail-Einladungen zur Konferenz an die Lehrperson

+ Genehmigtes Privat-Gerat UND Einsatz von im Unterricht
- Ungenehmigter Privat-Gerat UND Einsatz von im Unterricht

? Genehmigtes / ungenehmigtes Privat-Gerat im Unterricht UND es passiert ein GAU: falsche
Personendaten, Prifungsaufgaben oder eine unziemliche Internetseite poppen im Beamer auf.

? Verschlusselte USB-Sticks legitimieren weder das Schreiben von Gutachten, AOSF, Forderplane
0.a. auf genehmigten Privat-Geraten, noch ,genehmigt® inr Einsatz ungenehmigte Privat-Gerate.

+ Ein Elternteil fragt die SL, was das Bild des Kindes im Privat-Gerat des L. tut (Art. 15 DSGVO)

BEACHTE: Sowohl die Schulleitung als auch die LuL untergraben ihre Rechtsposition,
falls sie falsche bzw. ungenehmigte Zustande wissentlich dulden.



Beispiel Schul-Verwaltungsnetz + Privat-Gerate

Anforderungen an das Verwaltungsnetz:

Das Verwaltungsnetzwerk muss definiert
abgesichert sein und nur dienstuntergebene,
zugewiesene und ausgebildete Personen
ddrfen zugreifen.

Der Vertrag mit den Dienstleistern (z.B. flrs
Schulnetzwerk) mussen auch die

SL in Weisungsfunktion setzen. Die
Schulleitung ist haftend eingebunden wenn
es um Personendaten der Schule geht, wo
immer sie verarbeitet werden (eigene
Kontrolimalinahmen dokumentieren).

Die Folge ungepriifter Netzwerke:

Eine SL kann keine Privat-Gerate
genehmigen, wenn sie kein ,altes”
Verfahrensverzeichnis bzw. neues
Verzeichnis von Verarbeitungstatigkeiten
(s. Art. 30 + 35 DSGV0) 0.4. flhrt.
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Kommentar

Da es keine Dienstgerate und genugend Verwaltungsrechner gibt, hat Schule ihre Arbeitsfahigkeit trotz
des rasanten technischen Wandels erhalten, indem sie (die Schulverwaltung/Schultrager) sich an den
Einsatz von nicht zertifizierten Privatgeraten im Dienst als Standard ,,gew6hnt* hat.

In diesem Zusammenhang wurde es Sinn machen, wenn ...
- Dezernenten / SR jahrlich den Status des Datenschutzes / der IT-Sicherheit abfragen wirden,

- die QA feststellen wurde, wieweit DatenschutzmalRnahmen und IT-Sicherheit den schutzenden Rahmen
aller taglich Personendaten-Arbeiten von LuL und SL bilden

Wer steuert diese Geratediversitat, diese ,, TUV-Losigkeit* ?

Ein heute kaum noch regelbarer digitaler Wildwuchs Uberfordert
Lehrkrafte, Schulleitung, Schulverwaltungen und Schultrager.

Das Dilemma ergibt sich aus dem versuchten Einhalten...

- des unstrittig notwendigen Datenschutzes in Schule,
- der weiter steigenden professionellen Anforderungen (,Digitalisierung)

—> bei gleichzeitigem Verweigern von ausreichend Verwaltungsrechnern und
Dienstgeraten als Standard fir Lehrerinnen durch den Dienstherrn / Schultrager,

der weiter auf der Basis subventionierter + unsicherer Privatgerate den Schulbetrieb plant.
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Durfen Vertretungsplane im Schulgebaude und/oder
auf der Schulhomepage, im Intranet zuganglich sein?

Die ordnungsgemalfe Aufgabenerfillung der Schule bedingt
die am Schulleben beteiligten Schiler, Eltern und Lehrkrafte
Uber Stundenplandnderungen mittels eines Vertretungsplans
zu informieren.

Problem:

Auch ohne Nennung der zu vertretenden bzw. die Vertretung
Ubernehmenden Lehrkraft (Namen oder Namenskirzel) kann
eine Personenbeziehbarkeit des Vertretungsplans (welche
Lehrkraft wird vertreten) nicht ausgeschlossen werden.
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Vertretungsplan fir...

Was ist sichtbar?

Wo: Intranet

Wo: Internet

Schiilerinnen
und Schiler

[gute LOsung]

« nur die Vertretungen der
eigenen Klasse

«  keine personenbezogenen
Daten wie Namen oder
Kirzel

z.B. 5a - Deutsch -
3. Std. - Vertretung

Jede Klasse hat ihren
eigenen Benutzernamen
und ihr eigenes
Klassenpasswort.

Eine weltweite
Veroffentlichung

im Internet (z.B. Homepage)
verbietet sich

in Ermangelung der
Erforderlichkeit.

Schiulerinnen
und Schuler

[ ]

« nurdie Vertretungen der
eigenen Klasse

mit personenbezogenen
Daten (Namenskrzel)

z.B. 5a - Deutsch - 3. Std -
Vertretung: Mii - Raum 212

Jeder Schiler hat seinen
eigenen Benutzernamen
und sein eigenes
Passwort.

Lehrkrafte

«  Alle Vertretungen sind aus
dienstlichen Grinden fir alle
Lehrkrafte sichtbar.

«  mit personenbezogenen
Daten (Namenskirzel)

Jede Lehrkraft hat ihren
eigenen Benutzernamen
und ihr eigenes Passwort.

=» Der Vertretungsplan
muss nicht Uber den
Kreis der am Schulleben
Beteiligten offentlich
gemacht werden.
Die Aufgabe des
Unterrichtens ist erfullt
— es gibt keine weitere
,Erforderlichkeit".
-> = keine juristische
Handhabe zur ,,App“.
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